.BURMISTRZ KLOBUCKA
ul. 11 Listopada 6 42-100 KLOBUCK
tel. 34 310 01 50, fax 34 317 26 61

Zarzadzenie Nr - P0.120. 95.. 2019
Burmistrza Klobucka

z dnia 15 maja 2019 r.

w sprawie: wprowadzenia do stosowania Instrukcji dot. sposobu i trybu
przetwarzania informacji niejawnych oznaczonych klauzulg
+ZASTRZEZONE” i ,POUFNE” w Urzedzie Miejskim w Klobucku

Na podstawie art. 43 ust. 3 i 5 ustawy z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych
(tekst jednolity Dz. U. 2019 r. poz. 742), zarzadzam co nastepuje:

§1

Zatwierdzam i wprowadzam do stosowania w Urzedzie Miejskim w Kiobucku nastepujace Instrukcje
dotyczace ochrony informacji niejawnych:

1) ,iInstrukcje dot. sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg POUFNE” (stanowigca zatacznik nr 1 do niniejszego zarzadzenia);

2) ,Instrukcje dot. sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ZASTRZEZONE” oraz zakresu i warunkéw stosowania $rodkéw bezpieczeristwa

fizycznego celu ich ochrony (stanowigca zatacznik nr 2 do niniejszego zarzadzenia).

§2

Zobowigzuje wszystkich pracownikéw do zapoznania sie z trescig niniejszego zarzadzenia oraz
przestrzegania zawartych w nim postanowien.

§3

Nadzdr nad wykonaniem zarzgdzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§4
Zarzadzenie wchodzi w Zycie z dniem podpisania.

BURMI LOBUCKA

Jerzy ZaiNzewski




Instrukgja dot. .... ,,POUFNE" w UM Kiobuck”

ZGEQCLH{'[(_ Ke d
~ZATWIERDZAM?”
BURMI KLOBUCEA

15052

(pieczec¢ data i podpisikierownika

Jednostki organizacyjhej)

INSTRUKCUJA
DOT. SPOSOBU | TRYBU PRZETWARZANIA INFORMACJI NIEJAWNYCH
OZNACZONYCH KLAUZULA ,,POUFNE”

w

URZEDZIE MIEJSKIM W KEOBUCKU

OPRACOWAL.:
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Instrukeja dot. ... ,,POUFNE™ w UM Klobuck”

§1
Ninigjsza instrukcja — zwana dalej Instrukcjg — okresla zasady i sposéb postepowania z informacjami

niejawnymi oznaczonymi klauzulg ,,Poufne” oraz zasady ochrony tych informacji w Urzedzie Miejskim
w Kiobucku (dalej Urzad).

§2
Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzgledu na zajmowane przez nich stanowiska,
jesli zakres wykonywanych obowigzkéw sluzbowych wymaga dostepu do informacji nigjawnych

oznaczonych klauzula ,,Poufne”,

ROZDZIAL |
KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

§3
Informacjom niejawnym nadaje sie klauzule ,,Poufne”, jezeli ich nieuprawnione ujawnienie spowoduje
szkode dla Rzeczypospolitej Polskiej przez to, ze:
a) utrudni prowadzenie biezgcej polityki zagranicznej Rzeczypospolitej Polskiej;
b) utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wplynie na zdolno§¢ bojowa
Sit Zbrojnych Rzeczypospolitej Polskiej;
c) zakioci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;
d) utrudni wykonywanie zadan stuzbom Iub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych interesow Rzeczypospolitej Polskiej;
e) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong porzadku
publicznego, bezpieczenstwa obywateli lub Sciganie sprawcow przestepstw i przestepstw
skarbowych oraz organom wymiaru sprawiedliwosci;

f) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;
g) wplynie niekorzystnie na funkcjonowanie gospodarki narodowej.

§4
Informacjami niejawnymi o klauzuli ,,Poufne” w Urzedzie sa informacje dotyczace m.in.:
a) realizacji poszczegoélnych zadan operacyjnych w warunkach zewnetfrznege zagrozenia
bezpieczenstwa panstwa i w czasie wojny (Plan Operacyjny Funkcjonowania Gminy - POFG);
b) inne — zgodnie z decyzjg oséb uprawnionych do podpisywania dokumentéw.

§5
Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub oznaczenia innego
niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po kiérych nastgpi zniesienie lub

zmiana klauzuli tajnosci.
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Instrukcja dot. ... ,, POUFNE” w UM Klobuck"”

§6
Zniesienie lub zmiana klauzuli tajno$ci sg mozliwe wylgcznie po wyrazeniu pisemnej zgody przez osobe,
ktéra podpisata dokument albo jej przelozonego — w przypadku ustania lub zmiany ustawowych
przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie czynnosci polegajgce na
naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym wszystkich jego
odbiorcow.

§7
Informacjom niejawnym wchodzacym w sklad zbioru dokumentéw lub materiatéw przyznaje sie klauzule
tajnos$ci rowng najwyzszej klauzuli w zbiorze.

ROZDZIAL 1I
DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,POUFNE”

§8
Materiaty niejawne o klauzuli ,,Poufne” mogg by¢ udostepnione wylgcznie osobom, ktére spetniajg

nastepujace warunki:

1) posiadajg wazne poswiadczenie bezpieczenstwa upowazniajgce do dostepu do informacii
niejawnych o klauzuli co najmniej ,,Poufne”;

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
za$wiadczenie stwierdzajgce odbycie tego szkolenia (nie starsze niz 5 lat od daty wystawienia);

3) realizujg zadania, ktére wymagajg dostepu do informaciji o klauzuli ,,Poufne”.

§9
Ewidencje poswiadczen bezpieczeristwa prowadzi Petnomocnik ds. ochrony informacji niejawnych
(dalej Peinomocnik ochrony). Pracownik, kidry posiada po$wiadczenie bezpieczenstwa wydane w innej
jednostce organizacyjnej, obowigzany jest do przediozenia oryginatu Peinomocnikowi ochrony w ciggu

5 dni od chwili zatrudnienia w Urzedzie.

§10
1. Kierownicy komorek organizacyjnych Urzedu zgtaszajg Petnomocnikowi ochrony koniecznosé
przeprowadzenia zwykiego postepowania sprawdzajgcego wobec pracownikow, kiorych zakres
obowigzkow wymaga dostepu do informagiji niejawnych o klauzuli ,,Poufne”.
2. Petnomocnik po otrzymaniu zgloszenia przygotowuje i przedkiada do podpisu Burmistrza pisemne
polecenie wszczecia zwyklego postepowania sprawdzajgcego oraz podejmuje dalsze czynnosci w

celu wydania poswiadczenia bezpieczenstwa.
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Instrukcja dot. .... ,, POUFNE" w UM Kiobuck"

ROZDZIAL Il
OBIEG | UDOSTEPNIANIE DOKUMENTOW | MATERIALOW OZNACZONYCH
KLAUZULA ,,POUFNE”

§ 11
Pracownik Urzedu dokonujgcy odbioru przesyiki niejawnej zobowigzany jest sprawdzi¢:

a) prawidlowos¢ oznaczenia nadawcy i adresata;
b) catos¢ pieczeci i opakowania;
c) zgodnosé odcisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej nadawcy;
d) zgodno$é numeréw na przesyice z numerami w wykazie przesytek nadanych lub w ksigzce
doreczen.
Jesli prawidiowos¢ powyzszych danych nie budzi watpliwosci, pracownik powinien odcisngé na
przesylce pieczeé oraz wpisaé date wplywu do Urzedu.

§12

1. W przypadku stwierdzenia uszkodzenia przesyiki lub sladéw jej otwierania osoba kwitujgca odbior
przesyiki sporzgdza wraz z doreczajacym protokét w sprawie uszkodzenia, o ile taki protokét nie
zostat sporzgdzony samodzielnie przez przewoznika. Jeden egzemplarz protokotu przekazuje sie
nadawcy, drugi — Petnomocnikowi ochrony Urzedu, a w przypadku gdy w obiegu przesylek
posredniczyt przewoznik — kolejny egzemplarz protokolu przekazuje sie takze jemu. Fakt
sporzgdzenia protokotu Kierownik Kancelarii Materiatdw Niejawnych odnotowuje w Dzienniku
Ewidencyjnym, w rubryce nr 18 (,Informacje uzupefniajace/Uwagi”).

2. Wzér protokotu okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialéw
zawierajacych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz.1603).

§13
Korespondencje zewnetrzng zawierajgcg informacje niejawne zakwaliﬂkowane jako ,Poufne?”,
przekazywang za posrednictwem poczty specjalnej, odbiera z jednostki Policji Kierownik Kancelarii
Materiatéw Niejawnych lub inny wyznaczony przez Burmistrza pracownik, spetniajacy wymagania
okreslone w § 8 Instrukgiji.
§14

Dokumenty niejawne oznaczone klauzulg , Poufne” wplywajgce do sekretariatu Urzedu za
posrednictwem Poczty Polskiej S.A, przesylek kurierskich lub dostarczone samodzielnie przez
nadawcéw przekazywane sa bez zbednej zwioki Kierownikowi Kancelarii Materiatow Niejawnych, ktéry
po rejestracji ich w Dzienniku Ewidencyjnym, polegajgcej na spisaniu danych z koperty — bez jej
otwierania — przekazuje je Burmistrzowi lub innemu wskazanemu na kopercie adresatowi.
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Instrukcja dot. ... ,,POUFNE” w UM Klobuck"

§15
1. Burmistrz lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji, wskazujgc imiennie
pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy lub kierownika komorki
organizacyjnej Urzedu upowaznionego do wyznaczenia takiego pracownika.
2. Po dokonaniu dekretacji dokument zwracany jest Kierownikowi Kancelarii Materiatow Niejawnych,
ktory udostepnia go w Kancelarii osobie wskazanej w dekretaciji.

§16
1. Ostateczny odbiorca przekazanego dokumentu niejawnego jest zobowigzany uzupetié brakujace
wpisy w ,Dzienniku ewidencyjnym” przez podanie Kierownikowi Kancelarii Materiatéw Nigjawnych
danych niezbednych do pelnej rejestracji dokumentu.
2. Po otwarciu przesyiki:

a) sprawdza sie, czy zawarto$¢ przesylki odpowiada wyszczegélnionym na niej numerom
ewidencyjnym;

b) ustala, czy liczba stron lub innych jednostek miary materiatéw oraz liczba zalgcznikéw jest
zgodna z liczbg oznaczong na poszczegobinych dokumentach.

§17
W razie stwierdzenia nieprawidlowosci Kierownik Kancelarii Materiatéw Niejawnych sporzadza w dwaéch
egzemplarzach protokdt z otwarcia przesytki zawierajgcy opis nieprawidlowosci, jeden egzemplarz
przekazujgc do nadawcy. Fakt sporzadzenia protokotu odnotowuje sie w ,,Dzienniku ewidencyjnym” w
rubryce nr 18 (,Informacje uzupetniajace/Uwagi’).

§18
W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy najpierw zwroci¢ go do
Kancelarii Materiatow Niejawnych. Zabrania sie przekazywania przez pracownikéw Urzedu
bezposrednio sobie dokumentow o klauzuli ,Poufne”, z pominigciem Kancelarii Materiatow
Niejawnych.

§19
Kazdy pracownik, ktory zapoznat sie z trescig dokumentu ,,Poufnego”, dokonuje stosownej adnotacji
stwierdzajacej ten fakt — bezposrednio na dokumencie lub w Karcie zapoznania sie z dokumentem
»Poufnym”. Karte zaklada Kierownik Kancelarii Materiatdéw Niejawnych w przypadku dokumentu,
z ktorym bedzie zapoznana wieksza liczba pracownikéw. Karta przekazywana jest razem
z dokumentem i podlega rozliczeniu sie, podobnie jak dokument ,,Poufny”.

§20
Szczegétowe zasady pakowania, oznaczania kopert i paczek, adresowania oraz nadawania
i przesytania dokumentéw , Poufnych” okre$la Rozporzadzenie Prezesa Rady Ministrow z dnia
7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatéw zawierajgcych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz. 1603).
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Instrukgja dot. .... ,,POUFNE" w UM Kiobuck”

§21
Do konwojowania wysytanych materiatdbw wyznacza sie w nastgpujacej kolejnosci: Kierownika
Kancelarii Materiatéw Niejawnych, osobe go zastepujaca, innych pracownikéw Urzedu, ktdrzy zostali
do tego pisemnie wyznaczeni przez Burmistrza i spetniaja wymogi § 8 Instrukciji.

ROZDZIAL IV
WYTWARZANIE DOKUMENTOW OZNACZONYCH KLAUZULA ,,POUFNE”

§ 22
Informacje niejawne oznaczone klauzulg ,,Poufne” wytworzone w Urzedzie w formie dokumentu mogg
by¢ sporzadzane odrecznie, na maszynie do pisania (bez pamieci) lub w systemie teleinformatycznym,
ktéry uzyskat akredytacje bezpieczenstwa teleinformatycznego udzielong przez Agencje

Bezpieczerstwa Wewnetrznego (ABW).

§23
Wytwarzanie i przetwarzanie dokumentéw oznaczonych klauzulg ,,Poufne” w postaci elektronicznej
jest dopuszczalne wylgcznie na Bezpiecznym Stanowisku Komputerowym zlokalizowanym w Kancelarii
Materiatéw Niejawnych. Szczegdlowe zasady wytwarzania i przetwarzania takich materiatow
niejawnych w systemach teleinformatycznych Urzedu, reguluje Dokumentacja bezpieczerstwa systemu
teleinformatycznego.

§24
Dokumenty o klauzuli ,,Poufne” sg sporzadzane i wykonywane przez pracownika merytorycznie
odpowiedzialnego za ich opracowanie. Praca z dokumentem ,,Poufnym”, w tym sporzgdzanie i
wykonanie, moze odbywac sie w Il strefie ochronnej Urzedu.

§25

1. W ftrakcie przetwarzania dokumentow , Poufnych” ich dysponent odpowiada za ochroneg
posiadanych materiatow, tak aby osoby postronne wchodzgce do pomieszczenia nie miaty
mozliwosci zapoznania sie z nimi.

2. W razie koniecznosci opuszczenia pomieszczenia dokumenty nalezy zabezpieczy¢ przed dostepem
ze strony oséb nieuprawnionych, a w przypadku braku takiej mozliwosci zwrécié je do Kancelarii
Materiatow Niejawnych.

§26

1. W przypadku koniecznosci zorganizowania narady, w trakcie ktérej beda omawiane informacje
sklasyfikowane jako ,,Poufne”, uczestnicy spotkania muszg zosta¢ niezwiocznie poinformowani
0 jego niejawnym charakterze.

2. W spotkaniu mogag uczestniczy¢ wylgcznie osoby spetniajgce warunki, o ktérych mowa w § 8
Instrukgji, ktorych zakres obowigzkéw obejmuje sprawy omawiane na spotkaniu.
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Instrukcja dot. .... ,,POUFNE” w UM Klobuck”

§ 27
1. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych ani cyfrowych
nosnikach obrazu i dzwieku.
2. Wszelkie protokoly i notatki nalezy oznacza¢ odpowiednig klauzulg tajnosci i dokonaé ich rejestracji
na zasadach okreslonych we wtasciwych przepisach.

§28
Wszelkie urzadzenia do przetwarzania obrazu i dzwieku posiadane przez uczestnikéw spotkania
podlegajg zdaniu do punktu depozytowego zorganizowanego i prowadzonego przez pracownikéw pionu
ochrony Urzedu przed wejsciem do pomieszczenia, w kiérym odbywa sie narada.

ROZDZIAL V
REJESTROWANIE | OZNACZANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,,POUFNE”

§29
Wszystkie materiaty zawierajgce informacje niejawne o klauzuli ,,Poufne” podlegajg niezwlocznemu
zaewidencjonowaniu w prowadzonym przez Kierownika Kancelarii Materiatéw Niejawnych ,Dzienniku
ewidencyjnym’, ktérego wzor okreslony zostat w zalgczniku nr 2 do Rozporzadzenia Rady Ministrow
z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
i trybu przetwarzania informacji niejawnych (Dz. U. z 2017 r. poz. 1558). Dotyczy to zaréwno
materiatéw wytworzonych w Urzedzie, jak tez ofrzymanych z zewnatrz.

§30
W zakresie niezbednym do prawidlowej realizacji zadan, o ktérych mowa w art. 43 ust. 1i 2 ustawy,
Kancelaria Materiatéw Niejawnych zaktada i prowadzi pozostate dzienniki ewidencji, wskazane w § 2
ust 2 oraz 3 pkt 1 ww. Rozporzadzenia.

§31
1. Wykonanie kopii, odpiséw, wyciagdéw, wypisow, tlumaczen dokumentu ,,Poufnego” nastgpuje
wylgcznie na podstawie pisemnego polecenia Burmistrza odnotowanego na tym dokumencie.
W adnotacji nalezy wskazaé liczbe wykonywanych dodatkowych egzemplarzy oraz ich odbiorcow.
2. Czynnosci te realizuje osoba wskazana w dekretacji wytgcznie w obecnoéci Petnomocnika ochrony
lub Kierownika Kancelarii Materiatéw Niejawnych.
3. Zabrania sie wykonywania kopii lub skanéw dokumentéw niejawnych za pomocg fakséw lub

skanerow podtgczonych do sieci telefonicznej lub Internetu.
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§32
1. Zgody na zniesienie lub zmiane klauzuli tajnosci udziela wylacznie Burmistrz w odrebnym
dokumencie, podlegajgcym rejestracji i przechowaniu w Kancelarii Materiatow Niejawnych.
Dopuszcza sie takze wyrazenie zgody przez zamieszczenie stosownej adnotacji bezposrednio na
dokumencie papierowym, a w przypadku dokumentu elektronicznego w jego metryce.
2. Wskazanych skreslen, korekt oraz adnotacji umieszczanych w celu zmiany klauzuli tajnosci mogg
dokonywaé wytacznie Pelnomocnik Ochrony lub Kierownik Kancelarii Materiatéw Nigjawnych albo

inne osoby upowaznione pisemnie przez nich lub Burmistrza.

§ 33
Szczegdlowe zasady oznaczania klauzulami tajnosci materialéw niejawnych, w tym zwlaszcza
dokumentéw elektronicznych oraz sporzgdzania kopii, odpiséw, wyciggow, wypisow, tumaczen, a takze
wydrukéw dokumentéw elektronicznych, jak réwniez dokumentowania tych czynnosci okresla
Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

ROZDZIAL VI
SRODKI BEZPIECZENSTWA FIZYCZNEGO

§34
1. Dokumenty niejawne o klauzuli ,Poufne” podlegaja obowigzkowej ochronie przed kradziezg oraz
nieuprawnionym ujawnieniem i mogag by¢ przetwarzane jedynie w Kancelarii Materiatéw Niejawnych.
2. Przechowywanie materiatéw ,,Poufnych” obywa sie wylgcznie w pomieszczeniu Kancelarii
Materiatow Niejawnych, bedgcym jednoczesénie Il strefg ochronng Urzedu.

§35
Dokumenty ,,Poufne” przechowuje sie wytgcznie w szafach z klasg odpornosci na wiamanie S-1 lub
S-2 wedtug Polskiej Normy PN-EN 14450. Szafy te muszg posiada¢ zamki mechaniczne kluczowe
spelniajgce wymagania co najmniej klasy A albo elektroniczne lub mechaniczne szyfrowe (bez
zabezpieczenia przed prze$wietleniem) klasy B — wedtug Polskiej Normy PN-EN 1300.

§ 36
Pomieszczenia, w ktoérych znajdujg sie szafy, muszg by¢ zbudowane z cegly lekkiej o grubosci 15 cm
lub materiatu o podobnej wytrzymatosci oraz mie¢ zamontowane drzwi i okna spetniajgce wymagania
co najmniej klasy 2 okreslone w Polskiej Normie PN-EN 1627. Drzwi musza takze posiada¢ co najmniej
jeden zamek klasy 4 lub wyzszej okreslonej w Polskiej Normie PN-EN 12209. Dodatkowo wyposaza sie

je w plombownice metalowe lub sznurkowe.
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§ 37
W przypadku, gdy lokalizacja pomieszczenia stuzacego do przetwarzania informacji niejawnych stwarza
ryzyko podglagdu jego wnetrza, okna dodatkowo wyposaza sie w Zzaluzje, wertikale lub inne
zabezpieczenia, w celu eliminacji takiego zagrozenia.

§ 38
W pomieszczeniach, o ktdérych mowa w § 37. dodatkowo stosuje sie nastepujace srodki bezpieczernstwa

fizycznego:
a) instaluje sie system sygnalizacji napadu i wlamania co najmniej stopnia 2 wedtug Polskiej

Normy PN-EN 50131-1, po uzbrojeniu obejmujgcy swoim zasiegiem cale pomieszczenie
i sygnalizujgcy otwarcie drzwi i okien oraz ruch w jego wnetrzu.

b) do czasu zamontowania we wszystkich pomieszczeniach wewnatrz Il i lll strefy ochronnej
Urzedu elektronicznego systemu kontroli dostepu umozliwiajgcego dostep do nich za pomocg
indywidualnych kodéw i spetniajgcego wymagania co najmniej klasy rozpoznania 1 oraz klasy
dostepu B — zgodnie z Polskg Normg PN-EN 50133-1, wdraza sie rozwigzanie organizacyjne
polegajgce na pobieraniu i zdawaniu przez pracownikéw kluczy do pomieszczerh (manualny
system kontroli dostepu). Fakt pobrania lub zdania kluczy podlega odnotowaniu - przez
zlozenie podpisu — w ksigzce ewidencji kluczy prowadzonej przez Kierownika Kancelarii
Materiatéw Niejawnych. W przypadku nieobecnosci Kierownika prowadzenie ewidencji

przejmuje Petnomocnik ochrony.

§39 -
Szczegolowe zasady przechowywania materiatdéw nigjawnych ,Poufnych” w postaci cyfrowej
w systemach i sieciach teleinformatycznych reguluje akredytowana przez Agencje Bezpieczeristwa
Wewnetrznego (ABW) Dokumentacja Bezpieczenstwa Systemu Teleinformatycznego.

§40
Nadzér nad prawidlowym zabezpieczeniem wypozyczonych w godzinach urzedowania dokumentow
»Poufnych” sprawuje Kierownik Kancelarii Materiatébw Niejawnych, kidéry w tym celu prowadzi
ewidencje manualng wszystkich 0séb wchodzacych i wychodzacych z 1l strefy ochronne;j.

§41
Zabrania sie samodzielnego wprowadzania innych pracownikéw Urzedu do Il strefy ochronnej przez
osoby pracujgce na materiatach niejawnych, bez poinformowania o tym Kierownika Kancelarii
Materiatéw Niejawnych. Wszelkie stwierdzone w tym zakresie nieprawidiowosci na biezgco zglasza sie
Petnomocnikowi ochrony.

§ 42
Klucze do pomieszczeri wewnatrz Il i lll strefy ochronnej oraz szaf stuzgcych do przechowywania
materiatéw o klauzuli , Poufne” sg deponowane i wydawane w zamknietych i oplombowanych
pojemnikach, zgodnie z zasadami opisanymi w ,Planie ochrony informacji niejawnych”. Duplikaty tych
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kluczy sg przechowywane przez Petnomocnika ds. ochrony informacji niejawnych lub innego

wyznaczonego przez Burmistrza pracownika.

§43
Zabrania sie wynoszenia poza Urzad, jak réwniez udostepniania kluczy oraz duplikatéw kluczy do
pomieszczen i szaf, w ktérych przechowywane sg dokumenty niejawne oznaczone klauzulg ,,Poufne”
osobom nieuprawnionym. Kazdorazowo konieczno$é wymiany zamkéw lub dorobienia dodatkowego
klucza zgtasza sie Petnomocnikowi ochrony, ktéry sprawuje nadzér nad realizacjg ustugi w tym zakresie.

§44
Kierownik Kancelarii Materiatéw Niejawnych przed zakonczeniem dnia swojej pracy jest zobowigzany
sprawdzi¢ prawidlowo$é zamkniecia szaf i pomieszczen samej Kancelarii, jak réwniez zamkniecia
i zaplombowania pozostalych pomieszczen wewnatrz Il strefy ochronnej. Nadzér nad
przestrzeganiem tych zasad sprawuje Petnomocnik ochrony.

§45
W przypadku powstania zagrozenia w miarg mozliwosci, biorac pod uwage zapewnienie przede
wszystkim bezpieczenstwa dla zycia i zdrowia, nalezy dokumenty ,,Poufne” ewakuowac, zgodnie

z zasadami opisanymi w ,Planie ochrony informacji niejawnych”.

ROZDZIAL VII
PRZECHOWYWANIE, NISZCZENIE | ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA, , POUFNE”

§ 46
Dokumenty ,,Poufne” sg gromadzone w teczkach akt z klauzulg ,,Poufne”. Dokumentéw ,,Poufnych”
nie wolno przechowywac razem z dokumentami jawnymi lub dokumentami niejawnymi oznaczonymi
klauzulg ,,Zastrzezone”, chyba ze stanowig integralng czes¢ dokumentacji. Wowczas teczka musi
zosta¢ wyraznie oznaczona klauzulg ,,Poufne” oraz symbolami wedtug rzeczowego wykazu akt.

§ 47
W przypadku spraw ostatecznie zakoriczonych, gdy dokument jest nadal chroniony, teczka akt
o klauzuli ,,Poufne” powinna zosta¢ w Kancelarii Materiatow Niejawnych, w ktorej bedzie ona
przechowywana do chwili zniesienia klauzuli tajnosci. W przypadku zniesienia klauzuli tajnosci
Kancelaria Materiatéw Niejawnych przekazuje teczke akt do archiwum zaktadowego.
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§48

1. W celu zniszczenia materiatéw niejawnych oznaczonych klauzulg ,,Poufne”, ktére nie podlegajg
trwalemu przechowywaniu, powoluje sie komisje ztozong z co najmniej dwoch pracownikow, w tym
Kierownika Kancelarii Materiatow Niejawnych lub Petnomocnika ochrony.

2. Komisja sporzadza protokoly oceny dokumentacji niearchiwalnej oraz spisy dokumentaciji

niearchiwalnej przeznaczonej do zniszczenia.
§49

Informacje niejawne oznaczone klauzulg ,,Poufne” utrwalone na papierze niszczy sie przez pocigcie w
niszczarce co najmniej klasy Ill wg normy DIN 32757.

§ 50
Szczegblowe zasady brakowania dokumentéw reguluje Ustawa z dnia 14 lipca 1983 roku
o narodowym zasobie archiwalnym i archiwach, zwanej dalej ustawa archiwalnag (Dz. U. Nrz 2018
r. poz. 2017) oraz Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia
20 pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania
materiatéw archiwalnych do archiwéw paristwowych i brakowania dokumentacji niearchiwalnej
(Dz. U. poz. 1743 z pdZn. zm).
§ 51
1. Informacje niejawne oznaczone klauzulg ,,Poufne” zapisane w formie elekironiczne] niszczy sig
przez fizyczne zniszczenie nosnika (dyskietki, pfyty CD/DVD itp.) zgodnie z opracowanymi
Procedurami Bezpiecznej Eksploatacji dla Bezpiecznego Stanowiska Komputerowego.
2. Zabronione jest przekazywanie do powtérnego wykorzystania przez innych wykonawcéw nosnikow,
z ktorych usunieto materialy niejawne.

POSTANOWIENIA KONCOWE

§ 52
Kazdy pracownik Urzedu jest zobowigzany niezwlocznie powiadomi¢ bezpo$redniego przetozonego
oraz Pelnomocnika ochrony o wszelkich nieprawidiowo$ciach powstatych w wyniku naruszenia zapisow

niniejszej Instrukcji.

§ 53
Kierownicy komorek organizacyjnych Urzedu zapewniajg i nadzorujg stosowanie ustaleri zawartych
w instrukcji w zakresie ochrony informacji ,,Poufnych” w podlegtych komérkach. Kontrole realizacii
zapis6w instrukcji w odniesieniu do catosci Urzedu sprawuje Petnomocnik ochrony.

Wydanie II 2019 rok Str. 11z 11



Instrukcja dot. .... ,,ZASTRZEZONE"” w UM Klobuck

Lalgonile Nel
wLATWIERDZAM”

BURMI KLOBUCKA

(pieczed data i podpis\gierownika
Jednostki organizacynej)

INSTRUKCUJA
DOT. SPOSOBU I TRYBU PRZETWARZANIA INFORMACJI NIEJAWNYCH
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”
ORAZ ZAKRESU I WARUNKOW STOSOWANIA SRODKOW

BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY

w

Urzedzie Miejskim w Klobucku

OPRACOWAL.:
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Wstep

§1
Niniejsza instrukcja — zwana dalej Instrukcjg — okreéla zasady i sposéb postepowania z informacjami
niejawnymi oznaczonymi klauzulg ,ZASTRZEZONE” oraz zasady ochrony tych informacii
w Urzedzie Miejskim w Kiobucku (dalej Urzad).

§2
Instrukcja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez nich
stanowiska, jesli tgczg sie one z dostepem do informacji niejawnych oznaczonych klauzulg
ZASTRZEZONE".

ROZDZIAL |

Klasyfikowanie informacji niejawnych

§3
Informacjom niejawnym nadaje sie klauzule ,ZASTRZEZONE”, jezeli nie nadano im wyzszej klauzuli
tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej. '
§4
Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub oznaczenia
innego niz dokument materiatu. Osoba ta moze okreslic date lub wydarzenie, po ktérych nastgpi
zniesienie lub zmiana klauzuli tajnosci.
§5
1. Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylacznie po wyrazeniu pisemnej zgody przez
osobe, o ktérej mowa w § 4, albo jej przelozonego — w przypadku ustania lub zmiany ustawowych
przestanek ochrony.
2. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie czynnosci polegajgce na naniesieniu
odpowiednich zmian w oznaczeniu dokumentu, poinformowaniu o tym jego odbiorcéw, a takze
dokonaniu adnotacji w ,,Dzienniku ewidencji” dokumentow niejawnych.

§6
Informacjom niejawnym, materiatom, a zwlaszcza dokumentom i ich zbiorom przyznaje sie klauzule
tajnosci, co najmniej réwng najwyzej zaklasyfikowanej informacji lub najwyzszej klauzuli w zbiorze.
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§7

Informacjami niejawnymi o klauzuli ZASTRZEZONE” w Urzedzie sg informacie dot.:

a)
b)
c)

d)

e)

realizacji poszczegélnych zadan operacyjnych w warunkach zewnetrznego zagrozenia bezpieczenstwa
panstwa i w czasie wojny (Plan Operacyjny Funkcjonowania Gminy);

prowadzenia akcji kurierskiej Urzedu;

dokumentacji statego dyzuru;

zlokalizowanej na obszarze dziatania Urzedu infrastruktury krytycznej, o ktdrej mowa w art. 3 pkt 2
Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. 2018 r.poz.1401 tekst jednolity);

inne — zgodnie z decyzjg oséb uprawnionych do podpisywania dokumentéw.

ROZDZIAL 1I

Dostep do informacji niejawnych o klauzuli ,,Zastrzezone”

§8

Dokumenty niejawne o klauzuli .ZASTRZEZONE” mogg by¢ udostepnione wytgcznie osobom, ktdre
spelniajg nastepujgce warunki:

1)

2)

3)

posiadajg wazne poswiadczenie bezpieczeristwa, upowazniajace do dostepu do informagii niejawnych
lub upowaznienie kierownika jednostki organizacyjnej — Burmistrza Klobucka (dalej Burmistrz),
wystawione zgodnie z art. 21 ust. 4 ustawy o ochronie informacji niejawnych,

odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne zaswiadczenie
stwierdzajgce odbycie tego szkolenia (nie starsze niz 5 lat od daty wystawienia),

realizujg zadania, ktore wymagajg dostepu do okreslonej informacji zastrzezonej.

§9

1. Ewidencje poswiadczen bezpieczeristwa oraz upowaznien, o ktérych mowa w § 8 pkt. 1 prowadzi
Petnomocnik ds. ochrony informacji niejawnych (dalej Petnomocnik ochrony).

2. Pracownik, kitéry posiada poswiadczenie bezpieczeristwa wydane w innej jednostce
organizacyjnej, obowigzany jest do przediozenia oryginatu Petnomocnikowi ochrony w ciggu

5 dni od chwili poinformowania go o tym fakcie.

§10

Kierownicy komérek organizacyjnych / referatéw zobowigzani sg do informowania Petnomocnika

ochrony o koniecznosci wydania upowaznienia przez Burmistrza pracownikom, ktorych zakres

obowigzkéw wymaga dostepu do dokumentéw niejawnych oznaczonych klauzulg ,ZASTRZEZONE".
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ROZDZIAL 11l
Obieg dokumentéw i materiatéow oznaczonych klauzulg ,,ZASTRZEZONE”

§11

1. Korespondencje z zewnatrz Urzedu, zawierajgcg informacje niejawne zakwalifikowane jako
ZASTRZEZONE”, przekazywang pocztg specjalng, odbiera z jednostki Policji Kierownik kancelarii
materiatéw niejawnych lub inny wyznaczony przez Burmistrza pracownik, spetniajgcy wymagania
okreslone w § 8 Instrukcii.

2. Dokumenty niejawne oznaczone klauzulg ,ZASTRZEZONE” wplywajgce do sekretariatu Urzedu za
posrednictwem Poczty Polskiej S.A lub przesytek kurierskich przekazywane sg Kierownikowi
kancelarii materiatow niejawnych, ktéry po zarejestrowaniu w ,,Dzienniku ewidencji”, polegajgcym
na spisaniu danych z koperty bez jej otwierania, przekazuje je Burmistrzowi lub innemu

wskazanemu na kopercie adresatowi.

§12
1. Pracownik dokonujacy odbioru przesyiki niejawnej zobowigzany jest sprawdzic:

a) prawidlowos¢ oznaczenia nadawcy i adresata;

b) calos¢ pieczeci i opakowania;

¢) zgodnosé odcisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej nadawcy;

d) zgodnosé numerdw na przesylce z numerami w wykazie przesylek nadanych lub w ksigzce doreczen.

2. Jesli prawidtowos¢é powyzszych danych nie budzi watpliwosci, pracownik powinien odcisngc
na przesylce pieczet oraz wpisa¢ date wplywu do Urzedu.

3. W przypadku stwierdzenia uszkodzenia przesylki lub sladéw jej otwierania, osoba kwitujgca odbior
przesylki sporzadza wraz z doreczajgcym protokét w sprawie uszkodzenia, o ile taki protokét nie
zostat sporzadzony samodzielnie przez przewoznika. Jeden egzemplarz protokotu przekazuje sig
nadawcy, drugi — Peinomocnikowi ochrony Urzedu, a w przypadku gdy w obiegu przesytek
posredniczyt przewoznik — kolejny egzemplarz protokotu przekazuje si¢ takze jemu. Fakt
sporzadzenia protokotu Kierownik kancelarii materiatéw niejawnych odnotowuje w ,Dzienniku
ewidencji”, w rubryce nr 18 (,Informacje uzupetniajace / Uwagi”).

4. Wzér protokotu okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajacych informacje niejawne (Dz.U. z 2011 r. Nr 271, poz.1603).

§13
Burmistrz lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji wskazujgc imiennie
pracownika Urzedu odpowiedzialnego merytorycznie za zafatwienie sprawy lub kierownika komorki
organizacyjnej / referatu Urzedu upowaznionego do wyznaczenia takiego pracownika. Po dokonaniu
dekretacji dokument zwracany jest Kierownikowi kancelarii materiatéw niejawnych.
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§14
Kierownik kancelarii materiatéw niejawnych przekazuje dokument ,ZASTRZEZONY” osobie
wskazanej w dekretacji. Jezeli osobg tg jest kierownik komérki organizacyjnej / referatu Urzedu
upowazniony do imiennego wyznaczenia pracownika Urzedu odpowiedzialnego merytorycznie za
zatatwienie sprawy — zapisy § 13 stosuje sie odpowiednio.

§15
1. Ostateczny odbiorca przekazanego dokumentu niejawnego jest zobowigzany uzupetnic brakujace
wpisy w ,,Dzienniku ewidencji” poprzez podanie Kierownikowi kancelarii materiatéw niejawnych
danych niezbednych do peinej rejestracji dokumentu.

2. Po otwarciu przesviki Kierownik kancelarii materiatéw niejawnych:

a) sprawdza, czy zawarto$¢ przesyiki odpowiada wyszczegélnionym na niej numerom ewidencyjnym;
b) ustala, czy liczba stron lub innych jednostek miary materialow oraz liczba zatacznikéw jest zgodna
z liczbg podang na poszczegodlnych dokumentach.

3. W razie stwierdzenia nieprawidtowosci, Kierownik kancelari materiatéw niejawnych sporzgdza
w dwéch egzemplarzach protokédt z otwarcia przesytki zawierajgcy opis nieprawidtowosci, jeden
egzemplarz przekazujgc do nadawcy. Fakt sporzgdzenia protokotu odnotowuje si¢ w ,,Dzienniku
ewidencji” w rubryce nr 18 ,Informacje uzupetniajgce / Uwagi”.

§16
W przypadku wplywu do Urzedu pisma niejawnego oznaczonego klauzulg ,ZASTRZEZONE” lub
wyzszg — z pominigciem sekretariatu Urzedu — lub w przypadku braku przez osoby odbierajgce
korespondencje niejawng odpowiedniego upowaznienia, bgdz poswiadczenia bezpieczenstwa,
o otrzymaniu takiej korespondencji nalezy niezwiocznie powiadomi¢ Petnomocnika ochrony Iub

Kierownika kancelarii materiatow niejawnych.

§17
W przypadku koniecznosci zwigzanej z zapoznaniem sie z treécig dokumentu ,ZASTRZEZONEGO”
przez kilku pracownikéw tej samej komérki organizacyjnej / referatu lub pracownikéw kilku réznych
komérek organizacyjnych / referatow Urzedu, konieczne jest rozszerzenie dekretacji odpowiednio

przez kierownika tej komorki organizacyjnej / referatu lub Burmistrza.

§18
Kierownik Kancelarii materiatéw niejawnych odmawia udostepnienia dokumentow osobie nie
spetniajacej warunkéw okreslonych w § 8 i powiadamia o tym fakcie ostatniego dekretujgcego, ktory
wskazat takg osobe — w celu zmiany dekretacji. W przypadku odmowy lub braku mozliwosci zmiany
dekretacji Kierownik kancelarii materiatéw niejawnybh powiadamia o tym fakcie Petnomocnika

ochrony.
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§19 .

1. W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwrécié go do
Kancelarii materiatdw niejawnych. Kierownik kancelari materiatéw niejawnych przekazuje
dokument zgodnie z dekretacjg, po dokonaniu wiasciwych zapiséw w ,,Dzienniku ewidencji”.

2. Zabrania sie przekazywania przez pracownikow Urzedu bezposrednio sobie dokumentéw
LZASTRZEZONYCH”", z pominieciem Kancelarii materiatow niejawnych.

§20
Kazdy pracownik, ktéry zapoznat sie z trescig dokumentu ,ZASTRZEZONEGOQ”, dokonuje stosownej
adnotacji stwierdzajgcej ten fakt bezposrednio na dokumencie lub w ,Karcie zapoznania sie
z dokumentem” — ,ZASTRZEZONYM’. Karte zaklada Kierownik kancelarii materiatéw niejawnych
w przypadku dokumentu, z ktérym bedzie zapoznana wieksza liczba pracownikéw, odnotowujac ten
fakt na dokumencie. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu sie podobnie
jak i dokument ,ZASTRZEZONY".

§21
Za wiasciwe zabezpieczenie dokumentu ,ZASTRZEZONEGO” przed nieuprawnionym dostepem
odpowiada osoba, ktéra pobrata go z Kancelarii materialéw niejawnych. Przelozeni takiego
pracownika prowadzg nadz6r nad prawidlowym zabezpieczeniem przez niego dokumentow
ZASTRZEZONYCH".

§22
Kierownik komorki organizacyjnej / referatu Urzedu, przed rozwigzaniem stosunku pracy
z pracownikiem posiadajgcym poswiadczenie bezpieczeristwa lub upowaznienie do dostepu do
informacji niejawnych o klauzuli ,ZASTRZEZONE”, przejmuje od niego protokolarnie cato$¢
materiatéw posiadajgcych klauzule ,ZASTRZEZONE" i wyznacza pisemnie pracownika, ktory ma dalej
prowadzi¢ przejetg dokumentacje. Protokdt sporzgdza sie w dwoch egzemplarzach — dla
odchodzgcego pracownika oraz dla Urzedu. Egzemplarz Urzedu przekazywany jest do Kancelarii
materiatow niejawnych. O powyzszym fakcie nalezy powiadomi¢ Pethomochika ochrony.

§23
Przejecie dokumentéw przez nowego pracownika odbywa sie na zasadach wskazanych w § 19
niniejszej Instrukcji — z pominieciem wymogu dekretowania pojedynczych dokumentéw. Podstawg
przekazania przejetej dokumentacji jest pisemne polecenie kierownika komérki organizacyjnej /
referatu (przechowywane w Kancelarii materiaféw nigjawnych) lub dekretacja sporzgdzona przez

niego na protokole zdawczo-odbiorczym.
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ROZDZIAL IV
Wytwarzanie i wysytanie dokumentéw oznaczonych klauzula ,,ZASTRZEZONE”

§24
Informacje niejawne oznaczone klauzulg ,ZASTRZEZONE” wytworzone w Urzedzie w formie
dokumentu pisanego mogg by¢ sporzadzane odrecznie, na maszynie do pisania (bez pamieci)
lub na komputerze, ktdry uzyskat akredytacije bezpieczenstwa teleinformatycznego zatwierdzong
przez Burmistrza.
§25
1. Wytwarzanie i przetwarzanie dokumentéw w postaci elekironicznej oznaczonych klauzulg
ZASTRZEZONE" jest dopuszczalne wylgcznie na bezpiecznym stanowisku komputerowym
zlokalizowanym w Kancelarii materiatéw niejawnych Urzedu.
2. Szczegdlowe zasady wytwarzania i przetwarzania materiatéw niejawnych, oznaczonych klauzulg
ZASTRZEZONE” w systemach i sieciach teleinformatycznych, reguluje dokumentacja
bezpieczeristwa systemu teleinformatycznego zatwierdzona przez Burmistrza.

§ 26

1. Dokumenty o klauzuli ,ZASTRZEZONE” sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.

2. Praca z dokumentem ,ZASTRZEZONYM”, w tym sporzadzanie i wykonanie moze odbywaé sie
w komorce organizacyjnej / referacie Urzedu, jesli warunki pracy umozliwiajg zapewnienie ochrony
przed jego nieuprawnionym ujawnieniem lub zapoznaniem sie przez osoby do tego nieuprawnione.
Szczegdtowy opis zasad ochrony zawierajg § 35-37 niniejsze] Instrukgiji.

3. Jezeli w komodrce organizacyjnej / referacie Urzedu nie ma wymaganych warunkéw, wéwczas
dokument ,ZASTRZEZONY” musi by¢ sporzgdzony i wykonany w pomieszczeniu Kancelarii
materiatéw niejawnych.

§ 27

1. Materiaty niejawne o klauzuli ,ZASTRZEZONE” przesylane w postaci listow pakuje sie w dwie
nieprzezroczyste mocne koperty, natomiast w postaci paczek pakuje sie w dwie warstwy
nieprzezroczystego mocnego papieru. Jezeli sg one przekazywane za posrednictwem operatora
pocztowego, przesyla sie je jako przesyiki polecone za zwrotnym potwierdzeniem odbioru.

2. Przesylke zawierajgcg informacje niejawne o klauzuli ,ZASTRZEZONE” ochrania
i przewozi / przenosi do placowki pocztowej co hajmniej jeden konwojent, spelniajgcy wymagania
okreslone w § 8 niniejszej Instrukcji oraz wyposazony w srodki tgcznosci umozliwiajgce kontakt
Z nim podczas przewozu.

3. Petnomocnik ochrony odpowiada za zapoznanie os6b wyznaczonych do wykonywania funkcji
konwojentéw z zasadami postepowania z ochranianymi i przewozonymi przesytkami.
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4. Do konwojowania materialdbw wyznacza sie w nastepujacej kolejnosci: Kierownika kancelarii
materiatéw niejawnych, osobe go zastepujaca, innych pracownikow Urzedu, ktérzy zostali do tego
pisemnie wyznaczeni przez Burmistrza.

§ 28

Szczegolowe zasady pakowania, oznaczania kopert i paczek, adresowania oraz nadawania

i przesytania dokumentow ,ZASTRZEZONYCH” okreéla Rozporzadzenie Prezesa Rady Ministrow

z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i

ochrony materiatéw zawierajacych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz. 1603).

§29

1. W przypadku koniecznosci zorganizowania narady, w trakcie ktérej ustnie bgdg omawiane
informacje oznaczone klauzulg ,ZASTRZEZONE”, uczestnicy spotkania muszg zostaé
niezwtocznie poinformowani o jego niejawnym charakterze.

2. W spotkaniu, mogg uczestniczy¢é wylacznie osoby spetniajgce warunki, o ktérych mowa w § 8
niniejszej Instrukcji, ktérych zakres obowigzkéw obejmuje sprawy omawiane na spotkaniu.

3. Spotkanie o charakterze nigjawnym nie moze byé utrwalane na magnetycznych lub cyfrowych
nosnikach obrazu i dzwigku. Wszelkie protokoly i notatki nalezy oznacza¢ klauzulg
ZASTRZEZONE" i dokonaé ich rejestracji na zasadach wskazanych w § 30 niniejszej Instrukcji.

ROZDZIAL V
Rejestrowanie i oznaczanie dokumentéw oznaczonych klauzula
~ZASTRZEZONE”

§30
1. Wszystkie materialy zawierajgce informacje ,ZASTRZEZONE” podlegajg niezwiocznemu
zaewidencjonowaniu w prowadzonym przez Kierownika kancelarii materialéw niejawnych
~Dzienniku ewidencji”, ktérego wzoér okreslony zostat w zatgczniku nr 2 do Rozporzadzenia
Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. z 2017 r. poz.
1558). Dotyczy to zaréwno materiatéw wytworzonych w Urzedzie, jak tez otrzymanych z zewnatrz.
2. W zakresie niezbednym do prawidiowej realizacji zadan, o ktérych mowa w art. 43 ust. 1 i 2
Ustawy, Kancelaria materiatéw niejawnych zakltada i prowadzi zgodnie z ww Rozporzgdzeniem,
urzgdzenia ewidencyjne tj.. ,Rejestr dziennikéw ewidencji i teczek”, ,Dziennik ewidencji”,

»Wykaz przesyfek nadanych”.
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§ 31

1. Materiaty zawierajgce informacje niejawne utrwalone w formie pisemnej, zwane dalej ,pismem’,

wytworzone w Urzedzie oznacza sie w sposob nastepujgcy:

na kazdej stronie pisma umieszcza sie:

a)
b)

c)

d)

€)

na $rodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci;

w prawym gornym rogu numer egzemplarza pisma, a w przypadku gdy pismo wykonano w jednym
egzemplarzu — napis ,,Egz. pojedynczy”;

w lewym gérnym rogu sygnature literowo-cyfrowa, na ktorg skiadajg sie: literowe oznaczenie
jednostki lub komérki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym ten
dokument zostal zarejestrowany, i rok, w ktdrym dokonano rejestracji, a takze, w zaleznosci od
potrzeb, inne oznaczenia ulatwiajgce ustalenie miejsca wykonania dokumentu w jednostce lub
komorce organizacyjnej lub tez jego przynaleznosc do okreslonej sprawy;

w prawym dolnym rogu numer strony tamany przez liczbe stron catego pisma;

na $radku, jako ostatni element w stopce strony, klauzule tajnosci;

na pierwszej stronie pisma umieszcza sie rowniez:

a)
b)

w lewym gornym rogu nazwe jednostki lub komorki organizacyjnej;

w prawym gornym rogu:

- nazwe miejscowosci i datg podpisania pisma;

- pod numerem egzemplarza dodatkowe dyspozycje takie jak napis o tresci: ,podlega
ochronie do...”;

— w przypadku pisma, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe
stanowiska adresata; w przypadku wielu adresatébw dokumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza sie mozliwos¢ umieszczenia jedynie adnotacji ,adresaci

wedlug rozdzielnika”;

na ostatniej stronie pisma umieszcza sie rowniez:

a)

b)

z lewej strony pod trescig:

— liczbe zalgcznikow,

— liczbe stron zalgcznikow, lub innych jednostek miary wszystkich zatgcznikéw lub informacje
okre$lajgcg  rodzaj  zatgczonego materialu i jego  odpowiednig  jednostke
miary,

—  klauzule tajnosci zalgcznikow wraz z numerami, pod jakimi zostaly zarejestrowane w ,Dzienniku
ewidencji”,

- w przypadku, gdy adresatowi wysyla sie inng liczbe zatgcznikéw, niz pozostawia w aktach,
dodatkowo napis , tylko adresat” — jezeli zatgczniki maja byc przekazane adresatowi bez
pozostawiania w aktach, napis ,,do zwrotu” — jezeli zatgczniki majg zosta¢ zwrécone osobie
uprawnionej do jego podpisania,

z prawej strony pod trescig pisma i adnotacjg o zalgcznikach w kolejnosci pionowej: stanowisko

oraz imie i nazwisko lub inne oznaczenie wskazujgce osobg uprawniong do jego podpisania;
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c) w lewym dolnym rogu w kolejnosci pionowe;j:
— liczbe wykonanych egzemplarzy,
— adresatdbw poszczegdinych egzemplarzy pisma albo adnotacje ,adresaci wedfug
rozdzielnika”,
- dyspozycje ,ad acta” w przypadku egzemplarza pozostajgcego w aktach Urzedu,

- imig i nazwisko lub inne oznaczenie wskazujgce wykonawce.

2. Jezeli wraz z dokumentem przesyla sie zalgczniki zawierajgce informacie niejawne, to:

a) dokument oznacza sie klauzula tajnosci nie nizsza niz najwyzsza klauzula tajnosci zatgcznikow;
b) na dokumencie — jezeli po trwalym odtgczeniu zatgcznikéw dokument jest jawny albo jego klauzula
tajnosci jest inna niz poczatkowo okreslona, na kazdej stronie pod numerem egzemplarza umieszcza

sie adnotacje o jawnosci albo klauzuli tajnosci dokumentu po odtgczeniu zatgcznikéw.

3. W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,Dzienniku ewidencji”,
w rubryce nr 3 (,Adnotacje dot. obowigzywania klauzuli tajnoéci lub jej zniesienia albo zmiany’)

wpisuje sie adnotacje o treéci ,(nazwa kilauzuli tajnosci) po odfgczeniu zalgcznikow
lub ,,Jawne po odfgczeniu zafgcznikow”.

§32
W przypadku pisma, ktéremu nadano bieg korespondencyjny. na pierwszej stronie w prawym goérnym

rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycie dla adresata dotyczace:

a) braku zgody na kopiowanie lub tumaczenie czesci albo catosci dokumentu;
b) braku zgody na udzielanie informaciji o tresci dokumentu;
c) okreslenia daty lub wydarzenia, po ktérym nastgpi zniesienie lub zmian klauzuli tajnosci calosci lub

czesci dokumentu.

§33

1. Wykonanie kopii, odpiséw, wyciggéw, wypiséw, tlumaczen dokumentu ,ZASTRZEZONEGO”
nastepuje wylgcznie na podstawie pisemnego polecenia Burmistrza, odnotowanego na tym
dokumencie. Czynnosci te realizuje osoba wskazana w dekretacii.

2. Zgody na zniesienie lub zmiane klauzuli tajnosci udziela wytgcznie Burmistrz w odrebnym
dokumencie podlegajgcym rejestraciji i przechowaniu w Kancelarii materiatéw niejawnych.

3. Dopuszcza sie takze wyrazenie zgody poprzez zamieszczenie stosownej adnotacji bezposrednio
na dokumencie papierowym, a w przypadku dokumentu elektronicznego w jego metryce.

4. Wskazanych skreslen, korekt oraz adnotacji umieszczanych w celu zmiany klauzuli tajnosci mogg
dokonywaé¢ wytacznie Petnomocnik ochrony lub Kierownik kancelarii materiatow niejawnych albo

inne osoby upowaznione pisemnie przez nich lub Burmistrza.

§34
Szczegdlowe zasady oznaczania klauzulami tajnosci materiatdw niejawnych, w tym zwlaszcza
dokumentéw elektronicznych oraz sporzgdzania kopii, odpisow, wyciggéw, wypisow, Humaczen,
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a takze wydrukéw z dokumentdow elektronicznych, jak réwniez dokumentowania tych czynnosci
okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz.
1692).

ROZDZIAL VI
Przechowywanie, niszczenie i archiwizowanie dokumentoéw oznaczonych
klauzula ,,ZASTRZEZONE”

§35

1. Materialy oznaczone klauzulg ,ZASTRZEZONE" podlegajg obowigzkowej ochronie przed
kradziezg i nieuprawnionym ujawnieniem.

2. Przetwarza sie je wytgcznie w pomieszczeniach Urzedu, wyposazonych w system kontroli dostgpu.
System ten w postaci niezaleznego systemu elektronicznego lub ewidencji manualnej prowadzonej
przez pracownikéw Urzedu, musi gwarantowac, iz dostep do takich pomieszczen uzyskiwa¢ bedg
wylgcznie osoby uprawnione, speiniajgce wymogi okreslone w § 8 Instrukcji iposiadajgce
upowaznienie do samodzielnego wstepu do pomieszczenia.

3. Materialy ,ZASTRZEZONE” wewnatrz pomieszczen przechowuje sie w szafie metalowej lub
zamykanym na klucz meblu biurowym.

4. Szczegolowe zasady nadawania pracownikom uprawnien do dostepu do takich pomieszczen oraz
spostb sprawowania nadzoru nad osobami nie posiadajgcymi upowaznienia do wstepu, opisane
zostaly w ,Planie ochrony informacji niejawnych”, zatwierdzonym przez Burmistrza.

§36

1. Drzwi i okna od pomieszczen, w ktérych przechowywane sg dokumenty zastrzezone muszg
spetniaé wymagania co najmniej klasy 1 okreslone w Polskiej Normie PN-EN 1627. Drzwi muszg
takze posiada¢ zamek co najmniej klasy 3 ckreslonej w Polskiej Normie PN-EN 12209. Dodatkowo
mozna je wyposazy¢ w plombownice metalowe lub sznurkowe.

2. W przypadku gdy lokalizacja pomieszczenia stwarza ryzyko nawet przypadkowego podglgdu jego
wnetrza, okna dodatkowo wyposaza sie w zaluzje, wertikale lub inne zabezpieczenia, w celu
eliminacji takiego zagrozenia.

3. Szafy metalowe lub meble biurowe stuzgce do przechowywania materiatow ,ZASTRZEZONYCH”

muszg byé wyposazone w zamek co najmniej kategorii 4 (lub wyZszej) zgodnie z Polskg Normg

PN-EN 12209 lub zamek co najmnigj klasy A wedtug Polskiej Normy PN-EN 1300.

§37
W przypadku pomieszczen, dla ktérych w wyniku analizy ustalono niski poziom zagroZer

zwigzanych z ryzykiem nieuprawnionego dostepu do informacii niejawnych lub ich utraty, dodatkowo

stosuje sie jeden z nastepujacych $rodkéw bezpieczerstwa fizycznego:
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a) montuje sie elektroniczny system kontroli dostepu, umozliwiajacy dostep do pomieszczenia za
pomocy indywidualnych koddw, przypisanych do kazdej z uprawnionych oséb i spetniajgcy
wymagania co najmniej klasy rozpoznania 1 oraz klasy dostepu B — zgodnie z Polskg Normg
PN-EN 50133-1;

b) instaluje sie system sygnalizacji napadu i wlamania co najmniej stopnia 1 wg Polskiej Normy PN-EN
50131-1, po uzbrojeniu sygnalizujgcy co najmniej otwarcie drzwi pomieszczenia i ruch w jego
wnetrzu;

c) wdraza rozwigzanie organizacyjne polegajace na pobieraniu i zdawaniu przez pracownikow
w Kancelarii materiatéw niejawnych kluczy od pomieszczenia. Fakt pobrania lub zdania kluczy
podlega odnotowaniu — poprzez ziozenie przez pracownika podpisu — w ksiazce ewidencji kluczy

prowadzonej przez Kierownika kancelarii materiatéw niejawnych.

§ 38

Szczegolowe zasady przechowywania materiatéw niejawnych ,ZASTRZEZONYCH” w postaci

cyfrowej w systemach i sieciach teleinformatycznych reguluje dokumentacja bezpieczenstwa systemu

teleinformatycznego, zatwierdzona przez Burmistrza.

i

§39
W przypadku braku mozliwosci wydzielenia w komoérce organizacyjnej Urzedu pomieszczen,
wyposazonych w system kontroli dostepu lub dostosowania i wyposazenia ich zgodnie
z wymogami zawartymi w § 35-37, posiadane dotychczas materialy ,ZASTRZEZONE" nalezy
przekazac do Kancelarii materiatow niejawnych.
Dopuszcza sie mozliwos¢ zorganizowania na kazdej kondygnacji (pietrze) wspblnych
pomieszczen, spelniajgcych wymagania okreslone w § 35-37, dla kilku komérek organizacyjnych
Urzedu.
Nadz6r nad prawidlowym przechowywaniem dokumentéw ,ZASTRZEZONYCH” sprawujg
kierownicy komoérek organizacyjnych / pracownicy zatrudnieni na samodzielnych stanowiskach
Urzedu.

§ 40

. Klucze do szaf metalowych lub mebli biurowych, w ktérych przechowywane sg dokumenty

niejawne oznaczone klauzulg ,ZASTRZEZONE”, po zakoriczonym dniu pracy muszg byc
zabezpieczone przez pracownika Urzedu w pomieszczeniu, o ktérym mowa w § 35 Instrukeji —
w migjscu niedostepnym i nieznanym powszechnie.
Duplikaty kluczy do urzadzen biurowych, w ktérych przechowywane sg dokumenty niejawne
oznaczone klauzulg ,ZASTRZEZONE®, przechowywane sg przez Petnomocnika ochrony lub
innego wyznaczonego przez Burmistrza pracownika.

§41

. Zabrania sie wynoszenia poza Urzad, jak réwniez udostepniania kluczy do pomieszczeri oraz mebli

biurowych, w ktérych przechowywane s3 dokumenty niejawne oznaczone klauzulg
ZASTRZEZONE” oraz duplikatéw tych kluczy osobom nieuprawnionym.
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2. Kazdorazowo koniecznos¢ wymiany zamkéw lub dorobienia dodatkowego klucza zgiasza sie
Petnomocnikowi ochrony, kitéry sprawuje nadzér nad realizacjg ustugi w tym zakresie.

3. Pracownikom Urzedu zabrania sie samodzielnego dokonywania wymiany zamkéw lub
wykonywania duplikatéw kluczy, bez uzyskania zgody na to ze strony Pelnomocnika ochrony.

§42
1. Po zakonczeniu dnia pracy ostatni pracownik Urzedu wychodzacy z pomieszczenia, w ktérym
przechowywane sg dokumenty ,ZASTRZEZONE" zobowigzany jest do zamkniecia drzwi na klucz
oraz ich ewentualnego zaplombowania.
2. Klucze od pomieszczenia/fi deponowane i wydawane sg w zamknigtych i oplombowanych
pojemnikach zgodnie z zasadami opisanymi w ,Planie ochrony informacji niejawnych”.
3. Nadzér nad przestrzeganiem tych zasad sprawuje Petnomocnik ochrony.

§43
W przypadku powstania zagrozenia w miare mozliwosci, biorgc pod uwage zapewnienie przede
wszystkim bezpieczeristwa dla zycia i zdrowia, nalezy dokumenty ,ZASTRZEZONE” ewakuowaé
w celu przekazania do Kancelarii materiatéw niejawnych. -

§44
Dokumenty ,ZASTRZEZONE" sg gromadzone przez pracownikow upowaznionych do dostepu do tych
informacji w teczkach akt z klauzulg ,ZASTRZEZONE”. Dokumentéw niejawnych oznaczonych
klauzulg ,ZASTRZEZONE” nie wolno przechowywaé razem z dokumentami jawnymi, chyba
ze stanowig integralng cze$¢ dokumentacji. Woéwczas teczka musi zosta¢ wyraznie oznaczona
klauzulg ,ZASTRZEZONE".
§ 45
1. W przypadku spraw ostatecznie zakoriczonych, gdy dokument jest nadal chroniony, teczka akt
o klauzuli ,ZASTRZEZONE" moze by¢ przekazana do Kancelarii materiatéw niejawnych, w ktorej
bedzie ona przechowywana do chwili zniesienia klauzuli tajnosci.
2. W przypadku zniesienia klauzuli tajnosci, Kancelaria materiatow niejawnych przekazuje teczke akt

do archiwum zakfadowego.

§ 46
1. W celu zniszczenia materiatéw niejawnych oznaczonych klauzulg ,ZASTRZEZONE”, ktére nie
podlegajg trwatemu przechowywaniu i utracity praktyczne znaczenie, powotuje sie komisje ztozong
z co najmniej dwoch pracownikdéw spetniajgcych warunki, o ktérych mowa w § 8 Instrukcji.
W skiad komisji obligatoryjnie wchodzi Kierownik kancelari materiatow niejawnych lub
Pelnomocnik ochrony.
2. Komisja sporzadza protokédtoly oceny dokumentacji niearchiwalnej oraz spisy dokumentacii

niearchiwalnej przeznaczonej do zniszczenia.
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3. W oparciu o przygotowang dokumentacje Burmistrz wystepuje z wnioskiem o udzielenie zgody na
zniszczenie do dyrektora wlasciwego archiwum parstwowego.

§ 47
Fakt zniszczenia materiatow niejawnych dokumentuje sie protokolarnie oraz odnotowuje sie w rubryce
nr 18 (./nformacje uzupeiniajace/Uwagi”) dziennika wymienionego § 30 Instrukcji z adnotacja o tresci
»Zniszczono na podstawie protokofu z dnia ....". Protokét zniszczenia przechowuje sig Kancelarii

materialdw niejawnych.

§48
Informacje niejawne oznaczone klauzulg ,ZASTRZEZONE” utrwalone na papierze niszczy sie przez
pociecie w niszczarce, ktora zapewnia zniszczenie materialu w sposéb uniemozliwiajgcy odtworzenie
jego tresci. Niszczarka musi speinia¢ wymagania przewidziane co najmniej dla klasy Il wediug
normy DIN 32757,

§49
Szczegotowe zasady brakowania dokumentéw reguluje Ustawa z dnia 14 lipca 1983 roku
o narodowym zasobie archiwalnym i archiwach, zwanej dalej ustawa archiwalng (Dz. U.
2018 r. poz. 217) oraz Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia
20 pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania
materiatéw archiwalnych do archiwéw paristwowych i brakowania dokumentacji niearchiwalnej
(Dz. U. 2015 poz. 1743).

§ 50
Informacje niejawne oznaczone klauzulg ,ZASTRZEZONE" zapisane w formie elektronicznej niszczy
sie przez fizyczne zniszczenie nosnika (dyskietki, piyty CD/DVD itp.) zgodnie z opracowanymi
Procedurami bezpiecznej eksploatacji (PBE) dla poszczegdinych Bezpiecznych stanowisk

komputerowych.

Postanowienia koncowe
§ 51
Kazdy pracownik Urzedu majgcy na zajmowanym stanowisku dostep do informacji niejawnych,
oznaczonych co najmniej klauzulg ,ZASTRZEZONE” jest zobowigzany zapozna¢ sig¢ z niniejsza
Instrukcjg i stosowa¢ zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzi¢ podpisem. Osobg
odpowiedzialng za zapoznanie pracownikéw jest Petnomocnik Ochrony.

§ 52
Kazdy pracownik Urzedu jest zobowigzany niezwiocznie powiadomi¢ bezposredniego przeiozonego
oraz Petnomocnika ochrony o wszelkich nieprawidtowosciach zwigzanych z naruszaniem zapisow

niniejszej Instrukcji.
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