Zarzgdzenie Nr EK.120.95.2020
Burmistrza Klobucka
z dnia 29 grudnia 2020 r.

sprawie powolania i okreslenia zadan Pelnomocnika ds. bezpieczenstwa

cyberprzestrzeni w Urzedzie Miejskim w Klobucku

Na podstawie art. 30 ust.] ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym

(Dz. U. 22020 r. poz. 713 z pdézn. zm.) oraz art. 21 ust. 1 ustawy z dnia 11 sierpnia 2020 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1369)

zarzgdzam, co nastgpuje:

§1

1. W celu zapewnienia realizacji zadan wynikajacych z przyjetej Polityki Ochrony

Cyberprzestrzeni Rzeczpospolitej Polskiej oraz ustawy o krajowym systemie
cyberbezpieczenstwa, powoluje Pana Grzegorza Nabialczyka — Administratora systemu
informatycznego w Urzedzie Miejskim w Ktobucku na Pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni zwanego dalej PBC.

. Zakres powierzonych do wykonywania obowigzkow PBC okresla § 2 niniejszego
zarzadzenia.

. W zakresie powierzonych obowigzkéw PBC podlega bezposrednio Burmistrzowi Klobucka.

§2

Do zadan PBC nalezy w szczegolnosci:

1) realizacja obowiazkéw wynikajacych z przepisow aktow prawnych wilasciwych dla

zapewnienia bezpieczenstwa cyberprzestrzeni:

a) zapewnienie zarzadzania incydentem w Urzedzie,

b) zglaszanie incydentu w Urzedzie, nie pdzniej niz 24 godziny od momentu wykrycia,
do CSIRT! NASK?,

¢) zapewnienie obshugi incydentu w Urzedzie i incydentu krytycznego we wspolpracy z
CSIRT NASK, przekazujac niezbedne dane, w tym dane osobowe,

d) zapewnienie osobom, na rzecz ktorych zadanie publiczne jest realizowane, dostepu do
wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i stosowania
skutecznych sposobdéw zabezpieczania sie przed tymi zagrozeniami, w szczegdlnosci
przez ~ publikowanie informacji W tym zakresie na stronie
https://www.gminaklobuck.pl ,

CSIRT — Computer Security Incident Response Team.
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e) przekazanie do CSIRT NASK danych PBC, obejmujgcych imie i nazwisko, numer
telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia wyznaczenia PBC
w Urzedzie, a takze informacji o zmianie tych danych w terminie 14 dni od dnia ich
zmiany;

2) opracowanie 1 wdrozenie procedur reagowania na incydenty komputerowe w Urzedzie;

3) identyfikowanie i prowadzenie cyklicznych analiz ryzyka — szacowanie ryzyka zwigzanego
z funkcjonowaniem cyberprzestrzeni Urzedu;

4) przygotowanie planéw awaryjnych oraz ich testowanie — weryfikowanie planow ciaglosci
dzialania;

5) opracowanie procedur zapewniajacych informowanie CSIRT NASK o:

a) wystapieniu incydentéw komputerowych,
b) zmianie lokalizacji jednostki organizacyjnej, danych kontaktowych, itp.;

6) przeprowadzanie okresowych testéw poziomu zabezpieczen technicznych, organizacyjnych
oraz rozwigzan proceduralnych;

7) opracowywanie, modyfikacja oraz wdrazanie Polityki bezpieczenstwa dla systemow
teleinformatycznych uzytkowanych w Urzedzie do realizacji zadan publicznych;

8) proponowanie nowocze$niejszych rozwigzan z zakresu bezpieczenstwa cyberprzestrzeni
RP, wspierajacych bezpieczenstwo teleinformatyczne Urzedu — rekomendacje
organizacyjne, rekomendacje techniczne, rekomendacje edukacyjno-informacyjne;

9) wspdtpraca z CSIRT MON, CSIRT NASK, CSIRT GOV i ministerstwem ds. cyfryzacji
w zakresie bezpieczenstwa cyberprzestrzeni RP.

§3

1. W celu realizacji powierzonych zadan PBC moze wydawaé wytyczne, wystgpowac
z wnioskami oraz zada¢ udzielenia informacji i opinii od Radcy prawnego, Pelnomocnika
ds. ochrony informacji niejawnych, Inspektora ochrony danych .

2. PBC przedstawia Burmistrzowi Klobucka:

1) informacje w zakresie analiz, ocen i wnioskoOw zwigzanych z realizacja zadan,
o ktorych mowa w § 2,
2) roczne sprawozdanie ze swojej dziatalnosci do dnia 31 stycznia kazdego roku.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.




